POLITICA DE

PRIVACIDADE E
PROTEGAO DE DADOS

PESSOAIS



1. OBJETIVOS

Essa politica estabelece as diretrizes e normas para a
conducao das atividades envolvendo o tratamento e a garantia da
privacidade e da protecao de Dados Pessoais, ou seja, dados de
pessoas naturais (“Titulares”) com as quais o Porto Itapod se
relaciona para executar suas atividades de negdcio.

Todas as atividades relacionadas aos negdcios do Porto Itapod
que lidem com Dados Pessoais sdo orientadas por esta politica,
que tem o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

2. ABRANGENCIA

Esta politica se aplica a todos os colaboradores do Porto
ltapog, incluindo membros do Conselho de Administracao e
Diretoria Executiva.

3.REVISAO/ALTERACAO

A presente politica serd anualmente avaliada e revisada, ou
sempre que se entenda necessaria a realizacdo de alteracdes, bem
como, sempre que demandado pelo Conselho de Administragao ou
Diretoria Executiva.

Alteracoes realizadas neste documento deverao ser submetidas
para validacao seguindo a Matriz de Governanca do Porto Itapoa.

BN EEN EEN I



4.DIRETRIZES DE COMPLIANCE COM LEIS E
REGULAMENTACOES

Esta Politica foi elaborada de forma a atender aos
requisitos da lei 13.709/2018, alterada pela lei 13.853/2019 (LGPD
ou “Lei”), conhecida no Brasil como “Lei Geral de Protecao de
Dados’, especialmente nos termos do seu Artigo 50, que trata das
boas praticas e da governanca da seguranca dos Dados Pessoais,
copiado abaixo:

Art. 50. Os controladores e operadores, no dmbito de suas competéncias, pelo
tratamento de Dados Pessoais, individualmente ou por meio de associagoes, poderdo
formular regras de boas préticas e de governanca que estabelecam as condicoes de
organizagao, o regime de funcionamento, os procedimentos, incluindo reclamagées e
peticoes de titulares, as normas de seguranca, 0s padrées técnicos, as obrigagoes
especificas para os diversos envolvidos no tratamento, as acoes educativas, 0s
mecanismos internos de supervisao e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de Dados Pessoais.

§ o Ao estabelecer regras de boas praticas, o controlador e o operador levardo em
consideragdo, em relagdo ao tratamento e aos dados, a natureza, o escopo, a finalidade
e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento
de dados do titular.

§ 2° Na aplicacao dos principios indicados nos incisos VI e VIl do caput do art. 6° desta
Lei, o controlador, observados a estruturs, a escala e o volume de suas operagées, bem
como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos
para os titulares dos dados, podera.

| - implementar programa de governanga em privacidade que, no minimo.
3) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas

préticas relativas a protecdo de Dados Pessoais;

b) seja aplicavel a todo o conjunto de Dados Pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua colets;

¢) seja adaptado & estrutura, 3 escala e a0 volume de suas operacoes, bem como 3
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistemética de impactos e riscos a privacidade;



e) tenha o objetivo de estabelecer relagdo de confianca com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participagao do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avaliagoes periddicas;

Il - demonstrar a efetividade de seu programa de governanga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade
responsavel por promover o cumprimento de boas praticas ou cédigos de conduta, 0s
quais, de forma independente, promovam o cumprimento desta Leli.

§ 30 As regras de boas préticas e de governanca deverdo ser publicadas e atualizadas
periodicamente e poderao ser reconhecidas e divulgadas pela autoridade nacional

5. DEFINICAO DE DADOS PESSOAIS E DA PROTECAO DE
DADOS PESSOAIS

Dados Pessoais sao informacoes relativas a uma
pessoa viva, identificada ou identificavel. Também constituem
Dados Pessoais o conjunto de informacoes distintas que podem
levar a identificacdo de uma determinada pessoa.

Conforme a LGPD (Artigo 5°) e outras referéncias similares,
considera-se:

| - DADO PESSOAL: informacao relacionada a pessoa
natural identificada ou identificavel.

Il - DADO PESSOAL SENSIVEL: dado pessoal sobre
origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organiza¢do de carater
religioso, filosofico ou politico, dado referente a satde



0u a vida sexual, dado genético ou biométrico, guando
vinculado a uma pessoa natural.

[l - DADO ANONIMIZADQ: dado relativo ao titular que
N30 possa ser identificado, considerando a utilizacao de
meios técnicos razodveis e disponiveis na ocasido de
Seu tratamento.

Os Dados Pessoais sdo necessarios em diferentes atividades de
negocios no Porta Itapoa. Os Dados Pessoais podem ter varias
formas de representacao, armazenamento e transporte, sendo
que o seu significado e valor dependem do contexto em que se
encontram, podendo ser, por exemplo:

Em papel: listas de presenca, formularios de cadastro em papel,
relatérios, memorandos, cartas, etc.

Em midia digital: arquivos digitais gravados em discos, SSDs, flash
drives, fitas, CDs etc.

Em som: gravacao de reunides e outras atividades, secretaria
eletronica etc.

Em imagem: fotos de pessoas e de seus documentos, videos
contendo pessoas etc.

A protecao dos Dados Pessoais deve garantir fundamentos e
direitos basicos das pessoas, como o respeito a privacidade, a
dignidade e a autodeterminacao; a liberdade de expressao, de
informacao, de comunicacao e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; a livre iniciativa e a livre
concorréncia; a defesa do consumidor e outras direitos humanos
relacionados com a personalidade e o exercicio da cidadania.

Para que os objetivos de protecdo de Dados Pessoais sejam
alcancados, os colaboradores e prestadores de servicos do
PORTO ITAPOA devem seguir as praticas determinadas nesta
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Politica de Privacidade e Protecdo de Dados Pessoais e 0s
procedimentos operacionais relacionados a este documento.

De forma geral, todas as pessoas (colaborador, consultor,
temporario, terceiro e demais individuos) a servico do PORTO ITAPOA
sdo responsaveis pela adocdo de boas praticas de seguranca da
informacao no tratamento dos Dados Pessoais.

6. DIREITOS DOS TITULARES

Os Titulares dos dados coletados e processados pelo
Porto Itapod possuem os seguintes direitos em relagdo aos seus
Dados Pessoais tratados pela Empresa:

a) Confirmacao da existéncia de tratamento de seus
Dados Pessoais.

b) Livre acesso de consulta aos seus Dados Pessoais.
c) Correcao de seus Dados Pessoais, quando 0s dados
estiverem incompletos, inexatos ou desatualizados.

d) Eliminacdo de seus Dados Pessoais, quando 0s
dados forem desnecessarios, excessivos ou tratados
em desconformidade com a Lei, inclusive quando
houver consentimento por parte do titular, desde que os
Dados Pessoais ndo sejam utilizados para cumprir com
obrigagdes legais e regulatorias.

e) Portabilidade de seus Dados Pessoais para outro
fornecedor de servigo ou produto, mediante requisicao
expressa do titular.

f) Informacado das entidades publicas e privadas com as
quais a Empresa compartilhou seus Dados Pessoais.

g) Informacao sobre a possibilidade de n&o fornecer



consentimento para o tratamento de seus Dados
Pessoais.

h) Revogacado do consentimento para o tratamento de
seus Dados Pessoais.

7. COLETA, USO E TRATAMENTO DE DADOS PESSOAIS

O Porto Itapoad coleta, utiliza e faz o tratamento dos
Dados Pessoais para atender aos interesses legitimos da
Empresa, comprometendo-se a cumprir com toda a legislagao
aplicdvel em relacdo a protecao dos Dados Pessoais, assegurando
que sejam coletados, utilizados e tratados de acordo com as
disposicoes da LGPD e outras leis e regulacoes aplicaveis, se
houver.

Dados Pessoais nao devem ser coletados sem que exista uma
finalidade. A coleta pode ocorrer quando necessario para
estabelecer a relacao comercial entre o Porto Itapo3 e seus
colaboradores e parceiros de negdcios, para a execucao de um
contrato ou para o cumprimento de uma obrigacdo legal a qual o
Porto Itapoa est3 sujeito.



Ao coletar Dados Pessoais, o Porto Itapod devera informar
previamente, com transparéncia, de forma clara e inequivoca,
quais sao as finalidades para o tratamento dagueles Dados
Pessoais e por quanto tempo serao retidos e tratados, podendo
informar também que o tempo de retencao é indefinido.

Em todos os casos em que os Dados Pessoais coletados nao
forem anonimizados e a coleta nao for para fins de (i)
cumprimento de obrigacao legal ou regulatoria, (i) execucdo de
contrato ou procedimentos preliminares relacionados a contrato
do qual seja parte o titular, (jii) exercicio regular de direitos em
processo judicial, administrativo ou arbitral, e (iv) protecdo do
crédito, o Porto Itapoa deverd requerer o consentimento expresso
do titular dos dados, devendo ficar este consentimento registrado
e arquivado em midia digital ou impressa.

Sempre que houver mudancas na finalidade, o Porto Itapoa
devera informar previamente o titular sobre as mudancas e pedir
novo consentimento, podendo o titular revogar o consentimento,
caso discorde das alteragoes.

Quando o tratamento de Dados Pessoais for condicao para o
Porto Itapoa fornecer um produto ou Servico, ou para o exercicio
de seu direito, o titular serd informado com destaque sobre esse
fato e sobre os meios pelos quais podera exercer os direitos
elencados na Lei.

7.1 Novos projetos e processos de mudancas em Dados
Pessoais

Qualquer nova atividade de tratamento de Dados
Pessoais deve ser devidamente comunicada pelos Proprietarios
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a0 Encarregado dos Dados Pessoais, inclusive envolvendo este
Ultimo no planejamento de novos projetos que possam envolver a
coleta e tratamento de Dados Pessoais, de forma que 0s riscos a
protecao de Dados Pessoais sejam plenamente avaliados e
tratados.

8. DESCARTE DE DADOS PESSOAIS

Encerrado o periodo de utilizacdo ou quando terminar a
finalidade para a qual determinados Dados Pessoais foram
coletados e tratados, os Proprietarios dos DADOS PESSOAIS
deverao excluir os Dados Pessoais relacionados, utilizando-se de
métodos de descarte seguro, ou de forma anonimizada, para fins
estatisticos. Sempre que possivel, estes descartes deverdo ser
evidenciaveis.

Nos casos em que o Porto Itapod ndo puder excluir os Dados
Pessoais para cumprir exigéncias legais ou por alguma outra
necessidade legitima, os Dados Pessoais devem ser arquivados
com seguranca, isolados de qualquer tratamento posterior, até
que a exclusdo seja possivel.

9. PROCESSO DE COMUNICAGCAO COM TITULARES E ANPD

0 PORTO ITAPOA estabeleceu um canal de
comunicagao para que 3 ANPD e os titulares possam entrar em
contato com a Empresa sempre que desejarem exercer seus
direitos. O responsavel pela opera¢do deste canal de comunicacao
€ 0 Encarregado dos Dados Pessoais.



Este canal de comunicacdo esta publicado na Internet e/ou em
outros meios que facilitem a divulgacao aos titulares e a3 ANPD.

Adicionalmente, sempre que requerido, o Encarregado dos DP
atendera também aos pedidos de informagdes, emissao de
relatorio de impacto para a ANPD e a ocorréncia de incidentes,
entre outras demandas legais regulamentadas pela ANPD.

10. MEDIDAS DE PROTECAO

10.1 Protecao de Dados Pessoais em papel:

Para a correta protecao dos locais que contém Dados
Pessoais em papel, 0s seguintes controles devem estar
implementados:

a) Estrutura fisica adequada contra impactos,
alagamentos ou incéndios.

b) Acesso fisico controlado e monitorado.

c) Utilizacdo de equipamentos fotograficos e
outros que permitam cépia Ndo autorizada
dos documentos, apenas quando autorizados.

Documentos em papel que contém Dados Pessoais e que estao
sob a responsabilidade do Porto Itapod ndo podem ser retirados
da Empresa sem autorizagao expressa prévia do Proprietario dos
Dados Pessoais daquele processo especifico e do Encarregado
dos Dados Pessoais.
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10.2 Protecao em dispositivos e sistemas pessoais:

0 uso de dispositivos e sistemas pessoais (notebooks,
tablets, smartphones, midias portateis de armazenamento de
dados, sistemas de mensagens e de trabalho em grupo na nuvem,
etc.) podem acarretar riscos para a seguranca dos Dados
Pessoais.

Os colaboradores que necessitarem utilizar qualquer recurso nao
fornecido pela Empresa para o tratamento de Dados Pessoais
devem pedir autorizacao prévia a area de Seguranga da
Informacao e ao Encarregado dos Dados Pessoais que, por sua
vez, caso entendam que o uso é de fato requerido, avaliardo o
contexto e deverdo implementar as medidas necessarias de
protecao.

0 processo de analise e autorizacdo devera considerar:

a) A necessidade do uso do recurso.

b) Os riscos a protecdo de Dados Pessoais provenientes
do uso deste recurso.

c) Arealizacdo das atividades somente apos a garantia
da adocao das protecdes necessarias.

10.3 Protecdo de Dados Pessoais em meio eletronico
10.3.1 Controles de Acesso
0 acesso aos sistemas e redes do Porto Itapoa que
contém Dados Pessoais deve ser concedido por

processos de identificacao, autenticacao e certificacdo
de login e senha de acesso, devendo ser comprovada a



necessidade do acesso para desempenho das
atividades.

Cabe ao Proprietario de cada base dos Dados Pessoais
determinar os controles apropriados para direito de
acesso, concessao de privilégios e gerenciamento dos
acessos concedidos aos Dados Pessoais sob a sua
gestao.

10.3.2 Uso de softwares

Alinstalacado de softwares nao homologados pelo Porto
ltapod ou a mudanga da configuracao de equipamentos
(computadores, notebooks, impressoras etc.) de
tecnologia da informacao deve ser proibida aos usuarios
que N3o possuam esta atribuicao.

10.3.3 Acesso externo

O acesso externo a sistemas e equipamentos deve ser
concedido somente a pessoal que de fato demande este
recurso, naqueles casos de real necessidade para
execucdo das atividades de negdcios e que nao
acarretem riscos elevados para a protecao dos Dados
Pessoais.

O acesso externo devera considerar:

a) A pessoa (colaborador, consultor,
temporario, terceiro e demais individuos) a
servico do Porto Itapoa deve obter
autorizacao especifica para 0 Uso remoto de
equipamentos.
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b) Equipamentos ndo podem ser deixados
desprotegidos em areas publicas, devendo

sempre ser transportados pelos seus

usuarios.

c) Convém que dispositivos e computadores

portateis sejam carregados como bagagem de

Mao e oportunamente descaracterizados para

nao chamar atencao indesejada, sempre que

possivel.

d) Equipamentos nao devem ser utilizados em &rea de
circulacao de pessoas, tal como aeroportos, saguao de
hotéis, restaurantes e bares.

e) Devem ser refor¢ados os cuidados sobre a
seguranca de Dados Pessoais.

f) Qualquer problema relativo a protecao de Dados
Pessoais deve ser reportado imediatamente ao
Encarregado e ao respectivo Proprietario dos Dados
Pessoais.

10.4 Protecdo nas transferéncias de Dados Pessoais

Como os riscos de vazamento de informacgoes sao
maiores Nos processos que envolvem transferéncias entre
diferentes equipamentos e/ou sistemas, visando a seguranca e
protecdo de Dados Pessaais, o Porto Itapoa adota recursos e
politicas que protegem os dados ndo somente no seu local de
armazenamento, mas também naos processos de transferéncia.

Toda e qualquer transferéncia de Dados Pessoais para
sistemas e pessoas externas 8 PORTO ITAPOA, por meio de
quaisquer recursos de comunicacao, deve ocorrer de maneira
segura.



11. CRIAGAO DE PERFIS PARA TOMADA DE DECISAO

O Porto Itapod nao emprega técnicas para a tomada de
decisao automatizada a partir de Dados Pessoais, incluindo a
definicdo dos perfis individuais, que tenham efeitos legais ou que
afetem os titulares de maneira significativa.

12. COMUNICAGAO EM CASO DE INCIDENTES

Um incidente de seguranca pode ser qualquer evento
que viole a protecao dos Dados Pessoais e dos Dados Pessoais
Sensiveis.

De acordo com a Lei, 0 PORTO ITAPOA devera comunicar 8 ANPD
e ao titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares.

O Porto Itapod executara atividades de monitoramento, alerts,
responsabilizacao, resposta, comunicacao entre os envolvidos,
documentacao e registro dos incidentes, contemplando as
seguintes atividades:

a) O monitoramento e gerenciamento de incidentes de
seguranca relacionados aos Dados Pessoais, ou seja,
que abranjam os bancos de dados dos sistemas,
arquivos e locais da rede contendo Dados Pessoais.

b) O tratamento e o registro das respostas aos
incidentes e das respectivas corregoes aplicadas.

c) A comunicacdo aos devidos responsaveis pela
protecao dos Dados Pessoais, ao Encarregado e ao
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respectivo Proprietarios dos Dados Pessoais, de toda e
qualquer ocorréncia relacionada a perda ou apropriacdo
indevida de Dados Pessoais.

Caso um incidente seja entendido como acarretando risco ou
dano aos titulares, o Encarregado dos Dados Pessoais devera
elaborar e realizar a devida comunicacao ANPD e a0s respectivos
titulares.

Conforme previsto na Lei, a comunicacdo devera conter, no
minimo, os seguintes dados sobre o ocorrido:

a) Adescricado da natureza dos dados pessoais
afetados.

b) As informacdes sobre os titulares envolvidos.

c) Aindicacao das medidas técnicas e de seguranca
utilizadas para a protecao dos dados, observados 0s
segredos comercial e industrial.

d) Os riscos relacionados ao incidente.

e) Os motivos da demora, No caso de a comuNicacao
n3o ter sido imediata.

f) As medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do prejuizo.

13. CONCEITOS

* Anonimizagdo: utilizacdo de meios técnicos razoaveis
e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacao,
direta ou indireta, 3 um individuo.

* ANPD: Autoridade Nacional de Protecao de Dados -



0rgao da administragdo publica indireta responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD.
* Banco de Dados: conjunto estruturado de dados,
podendo ter Dados Pessoais, em meio eletronico ou
fisico.

* Blogueio: suspensao temporaria de qualquer
operacao de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

» Consentimento: manifestacao livre, informada e
inequivoca pela qual o titular concorda com o
tratamento de seus Dados Pessoais para uma finalidade
determinada.

* Controlador: pessoa natural ou juridica a quem
compete determinar a finalidade e o meio de tratamento
dos Dados Pessoais executadas pela propria Empresa
ou pelo Operador.

* Dado Anonimizado: dado relativo ao titular que nao
possa ser identificado, considerando a utilizagao de
meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento.

* Dado Pessoal: informacao relacionada a pessoa
natural identificada ou identificavel.

¢ Dado Pessoal Sensivel: dado pessoal sobre origem
racial ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a
uUma pessoa natural.

* Eliminacao: exclusao de dado ou de conjunto de dados
armazenados em banco de dados, independentemente
do procedimento empregado.

* Encarregado dos Dados Pessoais: funcao do Porto
ltapoa indicada para atuar como canal de comunicagao
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entre a Empressa, os titulares dos dados e a ANPD.

* | GPD: Lei Geral de Protecao de Dados Pessoais, Lei
13.709/2018.

» Operador: prestador de servico externo, terceirizado,
que realiza a colets, e/ou uso, e/ou o tratamento de
Dados Pessoais dos quais o Porto Itapod € o
controlador.

* Portabilidade de Dados Pessoais: transferéncia do
tratamento de DADOS PESSOAIS para outro fornecedor
de servico ou produto, mediante requisicao expressa do
titular dos dados.

* Proprietario dos Dados Pessoais: pessoa ou grupo de
pessoas responsavel pela coleta e tratamento dos
Dados Pessoais.

e Titular dos Dados: pessoa natural a quem se referem
os Dados Pessoais que sao objeto de tratamento.

* Tratamento: toda operacao realizada com Dados
Pessoais, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliagdo ou controle da
informacao, modificacdo, comunicacado, transferéncia,
difus3o ou extracao.



14. REFERENCIAS

* L ei Geral de Protecao de Dados Pessoais, Lei
13.709/2018.

15. CONSIDERACOES GERAIS

* Toda situacado ndo prevista nesta politica deve ser
apresentada a Presidéncia e ao Conselho de
Administracao;

e Ainobservancia ou ndo cumprimento dos termos
contidos nessa politica, serdo devidamente tratados de
acordo com a Diretriz de Gestao por Consequéncias.
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