MANUAL BASICO
SOBRE A LEI GERAL DE
PROTECAO DE DADOS

PESSOAIS




1. 0QUE E ALGPD?

A Lei Geral de Protecdo de Dados Pessoais (LGPD), ou lei de
N 13.7089, refere-se ao tratamento dos dados pessoais, inclusive
digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, garantindo a prote¢ao dos direitos fundamentais de
liberdade e privacidade e livre desenvolvimento da personalidade
da pessoa. Esta lei aplica-se a qualquer operacao de dados tratados
ou coletados no territdrio nacional ou que a atividade de tratamento
tenha por objetivo a oferta ou fornecimento de bens ou servicos.
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2. OBJETIVOS

Esta cartilha tem como objetivo destacar os principais
pontos/conceitos da LGPD, de forma que o leitor consiga entender
como a lei refletird em suas decisdes negociais, parcerias
comerciais, revisao e adequagao de processos internos e
desenvolvimento de novos produtos ou Servigos.

Logo, 0 maior objetivo deste material é de informar e convidar
atodos os colaboradores do Porto Itapo3, direta ou indiretamente, a
conheceremaLGPD - Lei Geral de Protecdo de Dados, Lei13.709 DE
13 deagostode 2018.
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3.GLOSSARIO

AGENTES DETRATAMENTO: o controlador e o operador.

ANONIMIZACAO: processos e técnicas por meio dos quais
um dado perde a possibilidade de associagao, direta ou
indireta, aumindividuo.

CONSENTIMENTO: manifestagao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada.

CONTROLADOR: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

DADOS PESSOAIS: toda informagdo relacionada a pessoa
naturalidentificada ou identificavel, tal como nome, RG, CPF,
e-mailetc.

OPERADOR: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em

nome do controlador.

TITULAR: pessoa natural a quem se referem os dados
pessoais, que sao objeto de tratamento.



4. INFORMACAO E TRANSPARENCIA

A LGPD concede ao titular de dados pessoais o direito de

obter informagoes claras, adequadas e ostensivas a respeito do
tratamento de seus dados. A lei dispoe, por exemplo, que deverao
ser comunicados ao titular:

A finalidade especifica do tratamento de seus dados.

A forma e a duracao do tratamento.

Aidentificacao e as informacoes de contato do controlador.
As finalidades e os destinatarios do compartilhamento de
dados pelo controlador.

As responsabilidades das pessoas fisicas e juridicas
responsaveis pelo tratamento. Os direitos dos titulares.
Quando aplicavel, a possibilidade de o titular ndo fornecer o
consentimento para o tratamento de seus dados e as
conseqguéncias de sua recusa.

Lembre-se: As informagdes sobre o tratamento de dados
pessoais devem ser claras, objetivas, facilmente compreensiveis e
acessiveis ao titular durante todo o periodo em que o tratamento
ocorre. Clausulas de autorizagdo genéricas para tratamento de
dados pessoais serao consideradas nulas!
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Tratamento de dados engloba a coleta, producao, recepcao,
classificacao, utilizagao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacao, modificacao,
comunicacao, transferéncia, difusdo ou extracdo de dados
pessoais.

Nota: é de responsabilidade do controlador fornecer
informacoes claras e objetivas sobre os critérios e 0s
procedimentos adotados para a decisao automatizada,
observados os segredos comercial e industrial. Em caso de nao
oferecimento destas informacoes sob a alegacao de segredos
comercial e industrial, 3 Autoridade Nacional de Protecao de
Dados poderd realizar uma auditoria para verificar eventuais
aspectos discriminatoérios do tratamento automatizado. O
titular dos dados tem direito a receber informacoes claras e
adequadas a respeito dos critérios e dos procedimentos
utilizados pelo controlador para a tomada de decisao, com
base em tratamento automatizado de dados pessoais.

5. TIPO DE DADOS
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Dados pessoais é toda e qualquer informagao relacionada a
pessoa natural (fisica) identificada ou identificavel. Ou seja,
0 conceito abrange informagoes pessoais diretas, como
nome, RG, CPF e endereco, bem como indiretas, como
dados de geolocalizacdo de dispositivo maével, cookies,
enderecos IP e demais identificadares eletrénicos. Isso
porgue essas informacoes indiretas podem ser utilizadas
para o monitoramento do comportamento, definicdo de
perfis e, como resultado, identificacao das pessoas a quem
se referem.

Dados sensiveis s3o aqueles que envolvem informacoes
sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater
religioso, filosoéfico ou politico dos seus titulares. Também
s30 sensiveis os dados referentes a salide ou 3 vida sexual
e 0s dados genéticos ou biomeétricos.

Dados anonimizados s3o aqueles que N3o permitem a
identificacao, direta ou indireta, de seu titular e, portanto,
estao fora do escopo de protecao da LGPD. Contudo, se o
processo de anonimizagao de dados puder ser revertido,
seja por meios proprios do controlador, ou mediante
esforcos razoaveis, a LGPD sera sim aplicavel.



Dados pseudonimizados s3o 0s que, por meio de
tratamento, perdem a possibilidade de ser associados
direta ou indiretamente a um individuo, a menos que o
controlador use uma informacao adicional que era mantida
separadamente em ambiente seguro. Exemplo: dados
criptografados e uso de hash como autenticacao.

6. PRINCiP10S GERAIS PARA TRATAMENTO DE DADOS PESSOAIS

A Lei define que as atividades de tratamento de dados

pessoais deverdo observar a boa-fé e 0s seguintes principios:

Finalidade especificada e informada explicitamente ao
titular;

Adequagdo a finalidade previamente acordada e divulgada;
Necessidade do tratamento, limitado ao uso de dados
essenciais para alcancar a finalidade inicial;
Necessidade do tratamento, limitado ao uso de dados
essenciais para alcancar a finalidade inicial;

Acesso livre, facil e gratuito das pessoas a forma como
seus dados sdo tratados;

Qualidade dos dados, deixando-0s exatos e atualizados,
segundo a real necessidade no tratamento;
Transparéncia, ao titular, com informagdes claras e
acessiveis sobre o tratamento e Seus responsaveis;



7. TIPO DE DADOS

Seguranga, para coibir situagdes acidentais ou ilicitas como
invasao, destruicao, perda, difusao;

Prevencao contra danos ao titular e a demais envolvidos;
N&o descriminacdo, ou seja, Ndo permitir atos ilicitos ou
abusivos;

Responsabilizacdo do agente, obrigado a demonstrar a
eficacia das medidas adotadas.

WIS

O 60 060 A

CONTROLADOR OPERADOR ENCARREGADO AUTORIDADE

CONTROLADOR: Tratar e proteger os dados pessoais dos
titulares de dados de acordo com a LGPD. Elaborar
relatério de impacto a protecdo de dados. Comunicar a
Autoridade Nacional e ao titular a ocorréncia de incidente
de seguranga da informacdo que possa acarretar risco ou
dano relevante aos titulares.
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OPERADOR: Realizar o tratamento segundo as instrucoes
fornecidas pelo controlador, que verificara a observancia
das préprias instrucdes e das normas sobre a matéria. O
controlador e o operador devem manter registro das
operacoes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo
interesse.

ENCARREGADO PELO TRATAMENTO DE DADOS - DPO -
DATA PROTECTION OFFICER: Aceitar reclamacoes e
comunicagoes dos titulares, prestar esclarecimentos e
adotar providéncias. Receber comunicacdes da autoridade
nacional e adotar providéncias. Orientar os funcionarios e
0s contratados da entidade a respeito das praticas a serem
tomadas em relacao a protecdo de dados pessoais.
Executar as demais atribuicoes determinadas pelo
controlador ou estabelecidas em normas complementares.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS: A
Autoridade Nacional de Protecao de Dados - ANPD possui
atribuicoes relacionadas a prote¢do de dados pessoais,
determinando as diretrizes da aplicacao e fiscalizagdo do
cumprimento da LGPD.




AANPD ¢é o 6rgdo regulador, fiscalizador e sancionador,

cujas principais atribuigdes sao:

Tutelar a protecao de dados
pessoais.

Estimular o conhecimento
sobre protecao de dados
pessoais na populacao.

Implementar mecanismos
simplificados para o registro de
reclamacdes sobre tratamento
em desconformidade com a lei.

Editar regulamentos e
procedimentos sobre protecao
de dados pessoais, privacidade

e relatorios de impacto a
protecao de dados pessoais.

Realizar auditorias ou
determinar suas realiza¢do para
as atividades fiscalizatorias.

Fiscalizar e aplicar sancbes
mediante processo
administrativo.

.
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Elaborar diretrizes para a
Politica Nacional de Protecao de
Dados Pessoais e da
Privacidade.

Cooperar com outras
autoridades de protecao de
dados.

Apreciar peticdes de titular
contra controlador apos
comprovacao de nao solucao no
prazo regulamentado.

Deliberar sobre a interpretacao
da LGPD e suas competéncias
em casos de omissoes.

Editar normas, orientacoes e
procedimentos simplificados.

Estimular a adog¢ao de padroes
para servicos e produtos que
facilitem o controle dos titulares

a sobre seus dados.
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8. DIREITO DOS TITULARES DOS DADOS

Os titulares poderao solicitar, a qualquer momento:

Confirmacao da existéncia do tratamento e acesso aos dados.

Correcao dos dados incompletos, inexatos ou desatualizados.

Reclamagdo a autoridade nacional.

Solicitar anonimizagao, blogueio, ou eliminagdo dos dados quando
possivel.

Eliminacdo dos dados desnecessarios, excessivos ou tratados
ilicitamente.

Portabilidade de dados para congénere ou outro fornecedor do
produto.

Revogar o consentimento concedido anteriormente.

Informacao sobre as entidades com as quais o controlador
compartilhou os dados.

Oposicdo a tratamento irregular.



9. CONSENTIMENTO

0 consentimento € uma das hipéteses legais pra
tratamento de dados pessoais, nao havendo hierarquia em
relacdo as demais, salvo para dados sensiveis. Além disso,
€ também uma das hipdteses para transferéncia
internacional de dados.

Sua manifestagdo deve ser livre, informada, inequivoca e
especifica para cada finalidade. Por isso, o titular deve
receber as informacdes de forma acessivel e transparente
/U para sanar todas as duvidas antes de dar seu
consentimento, de forma proativa e afirmativa. Deve
também ter liberdade para reusa-la e/ou revoga-lo.

Q Onus da prova de que o consentimento foi obtido em
conformidade com a lei é do controlador.

0 consentimento para transferéncia internacional de
dados pessoais e tratamento de dados pessoais sensiveis
e dados de criangas deve ser destacado e especifico para a
) finalidade.
Indica que o titular concorda com o tratamento de seus

dados pessoais para determinada finalidade. Autorizacoes
e genéricas serdo nulas.
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10. BASES DE TRATAMENTO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados prevé que o tratamento

de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

Consentimento do titular;

Cumprimento de obrigacao legal ou regulatéria pelo
regulador;

Pela administragdo publica para execugado de politica
publica;

Realizacdo de estudo por 6rgao de pesquisa;

Quando necessario para execucdo do contrato;

Exercicio regular do direito em processo judicial,
administrativo ou arbitral;

Protec¢do da vida ou incolumidade fisica do titular ou
terceiro;

Tutela da salide em procedimento realizado por
profissionais de saude/servigos de salde/agéncia
sanitaria;

Interesses legitimos do controlador ou de terceiros, exceto
no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados
pessoais;

Prote¢do do credito. .‘..
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11. TERMINO DO TRATAMENTO DE DADOS PESSOAIS
0 término devera ocorrer nas seguintes hipoteses:

+ Quando a finalidade foi alcangada ou os dados deixem de
ser necessarios ou pertinentes ao alcance da finalidade
especifica.

+ No fim do periodo de tratamento.

+ Quando o consentimento for revogado pelo titular do dado.

+ Por determinagao da autoridade nacional, quando houver
violagao ao disposto na Lei.

12. ELIMINACAO DOS DADOS

Os dados pessoais serdo eliminados ap6s o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservagao para as seguintes finalidades:

« Cumprimento de obrigac¢do legal ou regulatoria;
* Uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados;

- Estudo por ¢6rgdo de pesquisa;
.
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+ Transferéncia a terceiro.
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13. APLICACAO DA LEI

A quem se aplica a LGPD?

Pessoa Juridica: de direito publico ou privado, que realize
tratamento de dados pessoais.

Pessoa natural: com excecao daquela que trata dados para
fins particulares e ndo econdmicos (agenda telefénica,
envio de e-mails, entre outros).

Esta Lei se aplica a qualquer operacao de tratamento
realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que 0s
dados pessoais sejam coletados ou o tratamento seja realizado
no territorio nacional ou, ainda, que tenha por objetivo a oferta ou
o fornecimento de bens ou servigos ou o tratamento de dados de
individuos localizados no territorio nacional.

14. EXCESSOES DE APLICACAO DA LEI

Para fins exclusivamente jornalistico, artisticos ou
académicos.

Tratamentos que visem a seguranca publica, defesa
° nacional e seguranca do Estado ou atividades de

prevencao e repressao criminal.
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15. CONSENTIMENTO

Ao tratamento de dados pessoais realizado para fins
particulares e ndo econdmicos, jornalisticos, artisticos,
académicos ou para fins de seguranca publica, defesa nacional e
investigacdes penais, pois este ndo é abrangido pela LGPD.

Atencao: N3o sao considerados dados pessoais aqueles
relativos a pessoa juridica (tais como razao social, CNPJ,
endereco comercial etc).

16. AS CONSEQUENCIAS PARA AS EMPRESAS QUE NAO SE
ENQUADRAREM NAS NORMAS DA LGPD

Sempre que o tratamento de dados pessoais causar a
outrem dano patrimonial, moral, individual ou coletivo, em
violacao a legislacao de prote¢do de dados pessoais, 0
responsavel pela violagdo sera obrigado a repara-la. Conforme a
lei, 0s agentes de tratamento de dados, em razao de infracoes
cometidas as normas previstas na LGPD, ficam sujeitos as
seguintes sanc¢des administrativas:

- Adverténcia, com indicacdo de prazo para adog¢do de
medidas corretivas;

+ Multa simples, de até 2% do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a
RS 50.000.000,00 por infracgao;
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+ Multa didria, observado o limite total RS 50.000.000,00;

+ Publicizacdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia;

+ Bloqueio dos dados pessoais a que se refere a infracao até
a sua regularizagao;

- Eliminagdo dos dados pessoais a que se refere a infragdo;
» Suspensao parcial do funcionamento do banco de dados a
que se refere a infragao pelo periodo méximo de 6 (seis)
meses, prorrogavel por igual periodo, até a regularizacado

da atividade de tratamento pelo controlador;

+ Suspensao do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infragao pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo;

- Proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

17. SEGURANCA DE DADOS PESSOAIS, GOVERNANCA E BOAS
PRATICAS

A LGPD apresenta a seguranga, prevencao e a adogao de
medidas para o estabelecimento de boas praticas e governanca
no tratamento de dados pessoais como pilares, sendo relevante
observar que a Autoridade Nacional de Protecdo de Dados
podera dispor sobre 0s padrées técnicos minimos para tornar
aplicaveis os padroes de seguranga e governanca, em especial
para o tratamento de dados pessoais sensiveis.



ENCARREGADO OU DATA PROTECTION OFFICER: pessoa
indicada pelo controlador, serd responsavel dentro da
empresa por zelar pelo cumprimento das regras previstas
na lei e arientar os funcionarios e os contratados da
instituicdo a respeito das praticas a serem tomadas em
relagdo a protegdo de dados pessoais. Assim, dentre as
funcdes do Encarregado, destacamos: Recepcionar e
atender demandas dos titulares de dados. Interagir com a
Autoridade Nacional de Protecao de Dados e orientar
funcionarios e contratados quanto a praticas de protecao
de dados.

0 Encarregado se reporta diretamente ao mais alto nivel de
direcao, deve ser dotado de autonomia e estabilidade,
independéncia orcamentaria e se mostra obrigatério para
empresas que tratam dados pessoais como controladoras.

Apesar de ser recomendado, a lei ndo estabeleceu a
necessidade de o encarregado possuir conhecimentos técnicos e
juridicos a respeito de privacidade e protecdo de dados pessoais. A
Autoridade Nacional podera estabelecer normas complementares
sobre a definicao e as atribuicdes do encarregado.
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18. CONCLUSAO

Apenas dados essenciais devem ser coletados. Os titulares
dos dados precisam ser informados, autorizar o uso das
informagdes e ter facil acesso a estes dados. Todas as
informacdes precisam ser claras, inclusive a possibilidade de
solicitar a eliminagao e n3o utilizagdo desses dados ou a
transferéncia para outro controlador.

19. CONTATOS E DUVIDAS

O Encarregado pela protecao de dados do Porto
ltapod € a pessoa responsavel por atender as demandas de
titulares de dados pessoais, bem como interagir com a Autoridade
Nacional de Protecao de Dados.

Para quaisquer duvidas ou demandas relacionadas,
especificamente, 3o tema protecao de dados pessoais, 0 atual
Encarregado(a), podera ser contatado(a) por meio do e-mail
dpo@portoitapoa.com.
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